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i.Цель работы 

Цель работы - создание альтернативной системы аутентификации пользователя. В традиционно 

применяемых системах используется идентификация по логину и паролю. В разработанной систе-

ме в качестве уникальных данных предлагается использовать запись голоса. 

ii.Применение системы 

У классической системы логин/пароль существует один существенный недостаток - необходимо 

помнить пароль. Это усложняется тем, что устойчивый к взлому пароль должен иметь большое 

число различных символов (что делает практически невозможным его запоминание, а записывать 

пароль где-то — не надёжно). Система идентификации по голосу лишена этих недостатков - нет 

необходимость помнить что-то кроме логина.  

iii.Принцип голосовой идентификации 

Каждый всплеск в записи  голосового сигнала соответствует некоторому фрагменту речи (букве, 

фонеме или короткому слову) . 

 

Напри

мер, 

на ри-

сунке 

обо-
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но 8 

фонем. 



Форма колебаний фонем индивидуальна для каждого человека. 
На рисунке изображён график запи-

си одной и той же звуковой фоне-

мы, сказанной разными людьми. 
На графике чёрной и синей 

линиями обозначены колеба-

ния одной фонемы для одного 

человека. Красный цветом 

обозначена фонема от другого 

человека.  

 

Принцип работы системы со-

стоит в сравнении данных 

«голосового паспорта» поль-

зователя, созданного при регистрации пользователя в системе, и новых данных, записанных при 

сессии аутентификации. Используется оригинальный алгоритм сравнения. 

iv.Создание «голосового паспорта» 

Для создание голосового паспорта запись используется запись того, как пользователь произносит 

цифры от нуля до девяти. Каждая запись предварительно обрабатывается (удаляется шум, коррек-

тируется возможное смещение сигнала), затем строится частотный спектр записи, который сохра-

няется в базе данных. 

v.Процесс аутентификации 

При аутентификации пользователь произносит четыре случайно сгенерированные цифры, записи 

которых обрабатываются так же, как и при создании голосового паспорта (очистка от шума и со-

здание спектра). Полученный спектр записи цифры сравнивается со спектром записи этой же циф-

ры из голосового паспорта методами корреляционного анализа. На основании сравнения спектров 

всех записанных цифр принимается решение, является ли пользователь тем, кем он представился. 

vi.Техническая реализация 

Система реализована в виде клиентской и серверной частей. Серверная часть базируется на техно-

логии NodeJS, серверной среде JavaScript, основанной на JavaScript движке V8 браузера Google 

Chrome, выбор которой обусловлен ее способности показывать высокую производительность при 

больших нагрузках. 

На клиентская часть используется JavaScript для "общения" с сервером и Adobe Flash для записи 

голоса пользователя и его обработки. 

Чтобы использовать систему на своем сайте, веб-разработчику достаточно подключить JavaScript-

библиотеку на страницу, на которой необходимо сделать форму авторизации. 
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